
BİLİNÇLİ VE GÜVENLİ TEKNOLOJİ
KULLANIM REHBERİ

Hacı Hayr�ye Özsoy Ortaokulu

İnternette Güvenl�k B�z�m El�m�zde



İnternet Bağımlılığı

F�z�ksel ve
Ps�koloj�k

Rahatsızlıklar

Zararlı Yazılımlar

S�ber Zorbalık

Çocuk İst�smarı
Sanal

Dolandırıcılık

K�ş�sel B�lg�ler�n
Paylaşımı

Yanıltıcı İçer�k

İnternettek�
R�skler�n

Farkında mısınız?



Güvenl� ve Doğru
Teknoloj� Kullanımı İç�n

Öğrenc� ve Vel�lere
Öner�ler



Ekran başında
geç�receğ�n�z

zamanı 
�y� ayarlayın. 

 

İnternetin zamanınızı çalmasına 
izin vermeyin!



İnternet hayatınız değ�l, 
hayatınızın b�r parçası olsun.

İnternet� a�leler�n�ze 
ve arkadaşlarınıza değ�şmey�n. 



Büyük harf
Küçük Harf
Sayı
Özel Karakter

Güçlü Ş�fre;

�çermel�d�r.

Hesaplarınızı korumak �ç�n GÜÇLÜ 
ŞİFRELER bel�rley�n. 

Ş�fren�z� 
bel�rl� 
aralıklarla 
değ�şt�r�n

Ş�fren�z� k�mseyle paylaşmayın.



İnternettek� 
her b�lg� 
doğru 

olmayab�l�r...

İnternetten elde ett�ğ�n�z b�lg�y� 
en az 3 KAYNAKTAN kontrol ed�n.

B�lg�y� kullanıyorsanız KAYNAĞINI bel�rt�n.



Sosyal paylaşım  s�teler�nde g�zl�l�k ve 
güvenl�k ayarlarını yapınız.

B�lg�ler�n�z� ve 
paylaşımlarınızı 

k�mler�n 
göreb�leceğ�n� 
seçeb�l�rs�n�z.



Tanımadığınız 
k�ş�lerden gelen 

arkadaşlık tekl�fler�n�
 kabul etmey�n�z.

Karşınızdak� k�ş� 
sandığınız k�ş� 
olmayab�l�r.



Ödül,hed�ye vb. kazandığınızı bel�rten 
reklamlara aldanmayın,

tıklamayın.



@ Tanımadığınız 
k�ş�lerden gelen 

e-postaları açmayınız.
V�rüsler genell�kle dosyalar üzer�nden bulaşır.Bu nedenle e-posta
ekler�nde gelen dosyalara karşı d�kkatl� olmalısınız.
Gelen e-posta ek dosya �çer�yorsa gönderen k�ş� ve e-posta adres�ne
bakmadan dosyayı �nd�rmey�n ve açmayın.
Örneğ�n;Türk Telekom tarafından s�ze gönder�len fatura
�nfo@turktelekom.com.tr g�b� kurumsal b�r e-posta üzer�nden
gönder�l�r. faturatelekom@gma�l.com g�b� b�r adresten s�ze fatura
�let�l�yorsa ek dosya v�rüs �çer�yor olab�l�r. Bu şek�lde e-posta adresler�
takl�t ed�leb�l�r.



B�lg�sayarınıza güçlü b�r 
ant�v�rüs programı 

kurunuz 
ve sürekl� güncelley�n�z.

Güvenl� olmayan s�telerden dosya-program-oyun- 
müz�k-f�lm �nd�rmey�n�z.

 
Öneml� dosyalarınızı mutlaka yedekley�n..

 



ÖNCE DÜŞÜN SONRA PAYLAŞ
Paylaşımda bulunmadan önce 

2 kere düşünün.

Kolaylıkla 
göndereb�l�rs�n�z 

ancak ger� 
alamazsınız. 



DİJİTAL AYAK İZİ
 

İnternette s�z�nle 
�l�şk�lend�r�leb�lecek, s�zden ger�ye 
�zler bırakan her türlü �şlemlerd�r.

İnternette 
yaptıklarımızın,paylaştıklarımızın 

b�rgün karşımıza çıkab�leceğ� 
unutulmamalıdır. 



K�ş�sel Ver� Güvenl�ğ�ne D�kkat Ed�n!  
İnternette �s�m,T.C. k�ml�k no, adres, telefon

numarası,okulunun adı, doğum tar�h�, ş�fre, anne ve
babanın �ş yer� g�b� k�ş�sel b�lg�ler�n�z� asla paylaşmayın.

 

İnternet üzer�nden kend� 
res�mler�n�z�, a�len�z�n 

res�mler�n� ve v�deolarını 
tanımadığınız k�ş�lere 

göndermey�n.



İnternette a�len�zle b�rl�kte gez�n�n, s�z� 
rahatsız eden k�ş�ler� çek�nmeden a�len�ze 

b�ld�r�n.



Zararlı  ve  rahatsız ed�c� s�teler� 
�hbarweb.org.tr adres�nden ş�kayet 

edeb�l�rs�n�z.



Akıllı Telefonlarınıza
�ş�n�ze çok yaramayan

ve b�rçok b�lg�n�ze 
kolaylıkla er�şeb�len

uygulamaları 
yüklemey�n.

Uygulama 
�z�nler�n� 

kontrol et
ver�n� koru



Bedava hed�ye çek�,kontör 
g�b� aldatıcı mesajlar 
gönderen ve kend�n� 

pol�s,savcı,banka görevl�s� 
g�b� tanıtarak 

para,kontör,k�ş�sel b�lg� 
�steyen k�ş�lere �nanmayın.
Bu g�b� şüphel� durumları 
a�len�ze ve yetk�l� k�ş�lere 

b�ld�r�n. 

TELEFON 
DOLANDIRICILARINA 

DİKKAT 



İYİ VE NAZİK BİR KULLANICI OLUN...
 

Şaka yapmak amacıyla dah� tehd�t ed�c�, kötü
ve kaba sözler kullanmayın.

 
S�ze yapılmasını �stemed�ğ�n�z� s�z de başkasına

yapmayın.
 

İnternette özgürlüğünüzü kullanırken
başkalarını rahatsız etmey�n.



TELİF HAKLARINA DİKKAT 
EDELİM.

 

Tel�f Hakkını �hlal etmek,başkasının ürett�ğ�n�
�z�ns�z kullanmak demekt�r.Tel�f hakkı �hlal� 

b�r suçtur.

Paylaşım ve kullanım �zn�
başkalarına a�t olan b�lg� ya da 

belgeler�(res�m,v�deo g�b�) �z�ns�z 
kullanmayın.



Hesaplarınızda 2 FAKTÖRLÜ KİMLİK 
DOĞRULAMA  seçeneğ�n� etk�nleşt�r�n.

 
Hesaplarınızın güvenl�k ayarlarından etk�nleşt�reb�l�rs�n�z.

İk� faktörlü k�ml�k doğrulama s�stem�n�n çalışma prens�b�; �ster banka,
�ster sosyal medya hesabı olsun kullanıcının k�ml�k �spatı �ç�n hesap ş�fres�
dışında yalnızca onun ulaşab�leceğ� cep telefonuna s�stem tarafından b�r
ş�fre gönder�l�r. Söz konusu ş�fre tek kullanımlıktır ve eğer telefonunuz
kaybolmadıysa ya da çalınmadıysa yalnızca hesap sah�b� tarafından
b�l�nen b�r ş�fre olarak kabul ed�l�r.


